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摘要：为了研究一种可靠性鉴定试验中受试样品的软硬件联合测试方法，首先总结了软硬件联合

测试的目的、对象、实施时机及传统测试需要的改进之处和可借鉴之处，进一步研究了软硬件联合

测试与传统可靠性试验的关系。然后在考查软件与硬件测试结合的基础上，提出了两层结构立体

测试运行剖面的方法，即利用子剖面与环境剖面的对应关系建立软件测试与硬件测试的联系，将

两种测试统一在同一时间轴上，得出了软硬件联合测试的一般流程。
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ABSTRACT：Reliability test is an important means for ensuring the product quality. With the increasing application of

embedded software，hardware and software interface has become increasingly blurred，software and hardware failures affect

each other，but at present，there is no systematic test theory of hardware and software，and also no mature hardware and

software jointly testing techniques or processes. To address this problem，first，this paper summarized the traditional testing

which needs to be improved and can learn lessons from，on the basis of examining a combination of software and hardware

testing，a two-tier structure of three-dimensional test running profile was proposed. The connection of hardware testing and

software testing was built according to the corresponding relation between Sub-profile and the environment profile，and the

two testings were then united in the same timeline, achieving the general process of Hardware-Software Co-Test.
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当前许多产品硬件与软件的界面变得越来越模

糊，已经难以将产品简单地分为硬件部分和软件部

分。软件与硬件的故障相互影响，有些故障在单独

测试硬件或软件时不会发生，但作为一个系统时则

会出现。目前，尚没有完整的标准规范软硬件综合

产品的设计制造和检测，也没有成熟的软硬件联合

测试方法［1－4］。怎样设计出规范、实用的软硬件联合

测试方法，成为软硬件综合产品试验中一个亟待解

决的问题。

1 软硬件联合测试的概念

1.1 目的、对象和分类

软硬件联合测试有以下3个目的：作为软硬件

独立测试的有力补充和积极改进，发现独立测试中

难以发现的故障，定位故障发生的位置，分析故障发

生的原因，反馈给承制方进行改进，提高产品的可靠

性；作为验收结果的重要依据，给出接收与否的结

论；研制过程中实现可靠性的增长。

软硬件联合测试由硬件部分和软件部分共同构

成的产品，包括先进的武器装备、精密的航空航天器，

也包括信息化程度、可靠性要求较高的民用产品。

从试验目的的角度来分，软硬件联合测试可用

于增长试验也可用于验证试验，文中的研究作为验

证试验的联合测试。从试验场地的角度来分，软硬

件联合测试属于实验室试验，要求在实验室（内场）

的条件下进行。从抽样方式的角度来分，软硬件联

合测试属于抽样试验，不属于全数试验。从施加应

力类型的角度来分，软硬件联合测试属于模拟试验，

不属于加速应力试验，即应力应尽量模拟实际使用

情况。

1.2 实施时机、试验平台

软硬件联合测试（用于验证试验时）是针对产品

这一完整的软硬件系统进行的试验，因而必须等待

产品研制基本结束，软件开发初步完成，硬件设计制

造完成。具体的来说应在产品设计定型和交付使用前。

软硬件联合测试应在传统硬件可靠性试验平台

（综合应力试验箱、传感器、计算机控制程序平台）的

基础上［5］，融合软件测试的常用平台，两个平台要做

到互不干扰、互相补充。

1.3 与传统可靠性试验的关系［6］

传统软硬件独立测试为联合测试提供了可借鉴

的测试方法、测试流程和测试标准。软硬件联合测

试是对传统软硬件独立测试的积极改进和有力补

充。软硬件联合测试中存在和所测软硬件的故障不

再是独立的，测试环境也不再是独立的，由此引起的

测试平台、测试方法、故障判据等都与传统可靠性试

验有差别。

2 联合测试软件运行剖面模型

2.1 框架

联合测试剖面构造的核心即建立环境剖面与软

件运行剖面的联系。环境剖面通常是按照不同任务

阶段变化的外部环境，或按照时间顺序排列的。为

了建立软件运行剖面与环境剖面的联系，可以为软

件划分任务阶段。随着任务阶段的不同，各个操作

出现的频率，操作顺序关系发生了变化，即为操作增

加了任务阶段的属性。因此可以考虑运用子剖面的

模型，将同一任务阶段的操作归于一类。

现以某型战斗机为例，将作战任务划分为爬升、

巡航、作战、返航爬升、下滑等5个阶段，按照不同阶

段，将各操作归类。这样就在运行剖面上建立起了

五个以任务阶段划分的子剖面，新模型的示意如图1

所示。

图1 两层结构立体化测试运行剖面

Fig.1 Two-tier structure of three-dimensional test running profile
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2.2 模型的2个层次

这样实际建立起了两层立体化结构的测试运行

剖面。在第1层各任务阶段操作组成的子剖面可以

看做一个“操作包”［7－8］，各个操作包按照一定逻辑顺

序构成基本的运行剖面。图1给出的是最简单的按

照顺序关系转换的模型。第2层可看作各子剖面的

展开，子剖面内部仍按照传统的测试方法构建，如

Musa模型，马尔科夫链模型。图1给出的就是按照

马尔科夫链模型建立的剖面。子剖面可以看作是半

封闭的，只有入口与出口与外界联系，该入口是子剖

面的初始状态，它的输入既可以来自上一个子剖面

的出口输出，也可以来自初始化设定输入。联合测

试中，硬件测试和软件测试是同时进行的，硬件测试

与软件测试的内容也应是相匹配的。该模型就很好

地模拟了这一点。

3 软硬件联合测试流程

从测试阶段来看，测试流程可以分为测试前的

准备，执行测试以及测试后的分析和结论［4］。具体

内容如下所述。

3.1 试验前的准备

3.1.1 受试产品的分析、抽取

产品的技术状态应该是经过批准的。在此基础

上，通过查看产品的需求说明、技术资料，并通过与

开发人员交流，了解产品的主要功能、构造、基本原

理等。根据可靠性试验软硬件综合测试的范围和对

象，判断产品是否需要进行综合测试。对于纯机械

类产品，不含软件控制的产品，不必进行软硬件联合

测试。

被测产品的软件应该为正式的经过系统测试确

定的版本，版本应该予以记录。应检查系统测试完

成情况，审查提交的文档，确保进入条件得到满足。

如不满足，应将软件产品退还给开发人员进一步修

改完善。通过检查的软件，应在试验前进行下面的

准备：通过调研或请开发方讲解，全面而深入地了解

被测软件信息、被测系统信息以及交联环境和设备

信息。

通过分析的产品，原则上应按照验收试验的要

求抽取受试产品［2］。

3.1.2 统计方案的确定

1）选定统计试验方案。软硬件联合测试的受试

产品，绝大多数都是偏电子类的，满足指数分布模

型，可以采用指数分布描述其可靠性。软硬件联合

测试推荐采用定时截尾方案和序贯截尾方案。

2）规划软件测试。确定每个测试项的测试充分

性要求，根据被测软件的重要性、测试目标和约束条

件，确定每个测试项应覆盖的范围及范围所要求的

覆盖程度。根据测试项的特点给出不同要求，各测

试组应在测试中对该条目不断总结补充。

3.1.3 确定综合环境应力剖面

应根据产品现场使用和任务环境特征确定联合

测试中的环境条件及其与时间的关系，根据环境应

力及其时序关系建立环境剖面。环境剖面经过简

化，生成试验剖面，为实验中的环境参数选取提供

依据。对设计用于执行1种任务的产品，试验剖面

与任务剖面和环境剖面之间呈一一对应关系；对设

计用于执行多种任务的产品，则按一定的规则将多

个试验剖面合并为一个综合试验剖面，其形成过程

如图2所示。

图2 综合试验剖面形成过程

Fig. 2 The formation process of comprehensive test profile
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在建立了合成的综合试验剖面之后，按照前文

中所介绍的“子剖面”的软件测试运行剖面构造方

法，根据试验剖面，构建新型的测试运行剖面使用子

剖面。每一个子剖面对应一种任务剖面、环境剖面

下的运行剖面，并相应展开。各剖面合成最后的综

合运行剖面，其建立过程及其与任务剖面的关系如

图3所示。

图3 综合运行剖面的建立过程

Fig.3 The establishment process of integrated operational profile

3.2 测试执行阶段

3.2.1 试验应力及测试用例施加和执行

对测试环境进行确认和校核后，按照试验剖面

和软件运行剖面，将预先设计的试验应力和测试用

例施加在受试产品上。应注意，试验应力和测试用

例应是对应且同步的。当试验应力改变而某一测试

用例尚未完成时应终止当前测试用例，切换至与试

验应力相对应的测试用例。在执行过程中应注重测

试用例的管理：按照测试记录表，如实填写测试的原

始记录，测试记录纳入配置管理，以开发库方式管

理；根据每个测试用例的期望测试结果、实际测试结

果、评估准则判定测试用例是否通过；当测试用例不

通过时，分析不通过的原因，确定缺陷类型，根据不

同的缺陷类型采取相应措施。

3.2.2 性能监测与检测

对于硬件的检测，应按照试验剖面中设定的检

测点执行，一般在试验中每一个有代表性的条件中

均应设立检测点。对于软件的检测，应是考查每一

个测试用例的输出，是否与预期输出相符，因此软件

的检测不是定时的。

3.2.3 故障检测、处理和记录

当试验过程中出现故障时，记录下当前的测试

点、软件测试执行测试用例、软件断点参数、硬件断

点参数等，用于分析故障关联性和故障定位。及时

填写故障报告，试验各方签字。对故障进行分析和

分类，定位故障是软件原因还是硬件原因，确定故障

的关联性。故障处理应按照GJB 899A－2009中故

障处理方法处理。

在进行故障统计时，总的关联责任故障数包括

硬件和软件单独的关联责任故障数。最终数据按照

指数分布试验方案验证值的评估与判决处理。

3.3 试验后的总结、信息反馈与建议

测试机构根据测试方案和大纲、测试文档、测试

记录，分析和评价测试工作和被测产品。对于软件

的测试总结包括以下内容。

1）对测试工作的分析和评价，总结软件测试计

划和软件测试说明的变化情况及其原因。确定在测

试异常终止时，未能被测试活动充分覆盖的范围及

其理由。确定无法解决的软件测试事件以及不能解

决的理由。

2）对被测软件应该进行分析和评价，总结测试

中所反映的被测软件实现与软件需求（或软件设计）

之间的差异。可能时，根据差异评价被测软件的设

计与实现，提出改进的建议。若在测试中已获取了

充分的信息，测试总结中应对软件系统的性能做出

评估，指明偏差、缺陷和约束条件等对于系统运行的

影响。

根据记录的试验日志及收集的故障记录，通过

故障的定位，责任的认定，故障模式、故障危害性、故

障原因的确定，寻求产品的改进方案。通过与承制
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方的交流，反馈到产品的设计环节。

4 结语

针对可靠性试验中没有成熟的软硬件联合测试

理论问题，在考查软件与硬件测试结合的基础上，提

出了两层结构立体测试运行剖面，利用子剖面与环

境剖面的对应关系建立软件测试与硬件测试的联

系，将2种测试统一在统一时间轴上，得出了软硬件

联合测试的流程，对产品的可靠性鉴定试验具有重

要的意义。
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